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Abstrak: Pengembangan teknologi informasi di bidang pendidikan mendorong
transformasi sistem evaluasi dari metode konvensional menjadi Computer
Based Test (CBT) berbasis web. Namun, implementasi CBT masih menghadapi
permasalahan terkait integritas akademik, khususnya potensi kecurangan
seperti perpindahan tab, akses aplikasi lain, dan pencarian jawaban melalui
internet selama ujian berlangsung. Penelitian ini bertujuan untuk merancang
dan membangun sistem CBT berbasis React.js dengan implementasi
mekanisme keamanan berupa Kiosk Mode dan deteksi kehilangan fokus layar
sebagai upaya mitigasi kecurangan ujian pada SMP Al-Ishlah Cintaraja. Metode
pengembangan yang digunakan adalah Agile Scrum dengan teknologi React.js,
Node.js, Express.js, dan Firebase. Sistem dilengkapi fitur pengacakan soal,
pembatasan waktu, fullscreen mode, serta deteksi perpindahan tab. Pengujian
dilakukan menggunakan Black Box Testing, dan Security Testing. Hasil Black
Box Testing menunjukkan bahwa seluruh 14 skenario pengujian pada pengguna
Pengawas, Guru, dan Siswa berhasil dijalankan dengan tingkat keberhasilan
sebesar 100%. Hasil tersebut menunjukkan bahwa fungsi utama sistem,
meliputi autentikasi, pengelolaan ujian, pengerjaan ujian, deteksi indikasi
kecurangan, monitoring, dan force submit, telah berjalan sesuai dengan
skenario pengujian yang dirancang.

Kata Kunci: CBT; React.js; Kiosk Mode; Keamanan Ujian; Deteksi Fokus Layar

Abstract: The advancement of information technology in education has driven
the transformation of evaluation systems from conventional methods to web-
based Computer Based Test (CBT). However, the implementation of CBT still
faces challenges related to academic integrity, particularly the potential for
cheating such as tab switching, accessing other applications, and searching for
answers via the internet during examinations. This study aims to design and
develop a React.js-based CBT system with security mechanisms consisting of
Kiosk Mode and focus-loss detection as an effort to mitigate cheating during
examinations at SMP Al-Ishlah Cintaraja. The development method used is Agile
Scrum, utilizing React.js, Node.js, Express.js, and Firebase. The system is
equipped with question randomization, time restrictions, fullscreen mode, and
tab-switching detection. Testing was conducted using Black Box Testing, User,
and Security Testing. The Black Box Testing results showed that all 14 test
scenarios involving Supervisors, Teachers, and Students were successfully
executed, resulting in a success rate of 100%. These results indicate that the
main system functions, including authentication, exam management, exam
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participation, cheating-indication detection, monitoring, and force submit,
operated according to the designed testing scenarios.
Keywords: CBT; React.js; Kiosk Mode; Exam Security; Screen Focus Detection

1. PENDAHULUAN

Akselerasi teknologi informasi telah merombak fundamental sektor pendidikan,
memaksa institusi untuk beralih dari pola konvensional menuju ekosistem digital yang
terintegrasi. Transformasi ini memicu pergeseran paradigma dalam metode penilaian, di
mana Paper Based Test (PBT) mulai ditinggalkan demi Computer Based Test (CBT) [1],
[2]. Implementasi CBT menawarkan keunggulan kompetitif berupa otomatisasi
pengolahan nilai, reduksi biaya logistik kertas, serta sentralisasi data yang lebih aman.
Penggunaan framework modern seperti React.js menjadi kunci dalam membangun
antarmuka yang responsif dan dinamis, mampu meningkatkan pengalaman pengguna
serta stabilitas sistem saat menangani trafik data ujian yang tinggi secara serentak [3],
[4], [5]. Meski memberikan transparansi hasil yang instan, transisi ke sistem digital ini
membawa risiko baru berupa potensi kecurangan siber, seperti perpindahan tab browser,
akses aplikasi eksternal, hingga komunikasi daring antarpeserta, yang menjadi tantangan
integritas serius jika tidak dimitigasi dengan sistem keamanan yang ketat [6], [7].

Penelitian sebelumnya telah membahas pengembangan sistemm Computer Based
Test (CBT) berbasis web serta penerapan mekanisme keamanan untuk mendukung
pelaksanaan ujian digital [8] [9]Penelitian mengenai keamanan CBT menunjukkan bahwa
mekanisme seperti Kiosk Mode dan exam browser dapat digunakan untuk membatasi
aktivitas pengguna selama ujian [6] [7]sedangkan penelitian lainnya berfokus pada
pengembangan sistem CBT untuk mendukung proses pelaksanaan dan pengelolaan ujian
berbasis komputer [8] [9]Namun, penelitian tersebut masih memiliki ruang
pengembangan dalam hal integrasi mekanisme deteksi kehilangan fokus layar dengan
pencatatan kejadian keamanan dan pemantauan aktivitas siswa secara real-time oleh
pengawas dalam satu sistem CBT, khususnya pada konteks pelaksanaan evaluasi
akademik tingkat SMP.

Kondisi kerentanan ini secara nyata terjadi pada pelaksanaan ujian di SMP Al-Ishlah
Cintaraja, yang belum memiliki mekanisme untuk mendeteksi aktivitas siswa selama ujian
daring berlangsung sehingga siswa dapat meminimalkan layar atau berpindah ke aplikasi
lain tanpa memicu peringatan bagi pengawas. Penelitian terdahulu telah membahas
pengembangan sistem Computer Based Test berbasis web, sebagaimana ditunjukkan pada
penelitian Juntarisna dan Sudomo serta Sarifudin, Umar, dan Sanga [8], [9], Kedua
penelitian tersebut menunjukkan bahwa CBT dapat dikembangkan sebagai media
pelaksanaan ujian berbasis komputer pada lingkungan pendidikan. Namun, berdasarkan
fokus penelitian yang dirujuk dalam artikel ini, aspek keamanan yang secara khusus
memantau kehilangan fokus layar dan mencatat indikasi perpindahan aktivitas siswa
secara real-time belum menjadi fokus utama pembahasan. Oleh karena itu, masih terdapat
kebutuhan untuk mengembangkan CBT yang tidak hanya menyediakan fungsi pelaksanaan
dan pengelolaan ujian, tetapi juga mengintegrasikan mekanisme pencegahan dan
pemantauan aktivitas siswa selama ujian.

2. METODE PENELITIAN

Metode pengembangan perangkat lunak yang digunakan dalam merancang dan
membangun aplikasi CBT berbasis React.js pada SMP Al-Ishlah Cintarajasa adalah Agile
Software Development dengan Framework Scrum, yang mengutamakan kolaborasi intensif
antara pengembang dan pengguna guna merespons perubahan kebutuhan sistem secara
cepat melalui siklus pendek (Sprint) [10], [11]. Metode ini dipilih karena sesuai dengan
kebutuhan pengembangan aplikasi CBT yang dinamis, di mana fungsionalitas sistem perlu
diuji coba secara berkala oleh pihak sekolah untuk meminimalisasi bug sebelum
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diimplementasikan secara penuh. Siklus ini digunakan sebagai acuan dari tahap ke tahap
untuk mengembangkan aplikasi CBT berbasis React.js untuk menjaga integritas evaluasi
akademik di SMP Al-Ishlah. Tahapan Agile yang digunakan pada penelitian ini adalah:

Scrum

Daily Scrum
Framework 4 h) s

Sprint
1-4 Weeks

Sprint

— Planning — Sprint Review
gﬂ/ ) %%% Vo x@; b

Sprint Retrospective

Product Sprint Finished
Backlog Backlog Work

Gambar 1. Metode Agile Software Development dengan Framework Scrum

1. Analisis Kebutuhan Perangkat Lunak (Product Backlog)

Pada tahap awal ini, penulis melakukan analisis mendalam mengenai kebutuhan
fungsional dan non-fungsional sistemm CBT berbasis React.js pada SMP Al-Ishlah
Cintarajasa. Berdasarkan hasil analisis, pengguna (user) yang terlibat di dalam sistem
diisolasi menjadi tiga kategori utama, yaitu Siswa, Guru, dan Pengawas. Siswa bertindak
sebagai subjek ujian yang membutuhkan antarmuka responsif mobile, proteksi gembok
token reset, serta fitur silent sync jawaban. Guru bertindak sebagai pengelola bank soal
(multi-session), pengimpor berkas Word otomatis, dan penilai jawaban uraian. Sementara
Pengawas/Superadmin bertindak sebagai pemantau integritas ujian secara real-time
melalui fitur Live Monitoring, pengelola status darurat/maintenance, serta eksekutor
rekapitulasi kehadiran dan nilai siswa.

2. Desain (Sprint Planning & Architecture Design)

Setelah analisis kebutuhan terpenuhi, proses dilanjutkan dengan merancang arsitektur
sistem dan perangkat lunak yang berfokus pada efisiensi beban kerja server Firebase.
Tahap desain ini terfokus pada perancangan antar muka (User Interface) berbasis Liquid
Glassmorphism yang ramah mata bagi pengawas senior, rancangan struktur navigasi anti-
loncat, dan arsitektur basis data Firestore. Untuk menjaga efisiensi biaya operasional (Free
Tier Cost-Limits), rancangan basis data distrukturkan menggunakan metode Smart
Caching lokal melalui RAM perangkat dan LocalStorage, sehingga memangkas redundansi
komputasi pada skema Entity Relationship Diagram (ERD) dan Spesifikasi File yang
diimplementasikan.

3. Pembuatan Kode Program (Sprint Execution)

Setelah rancangan desain selesai disetujui, penulis melakukan pengkodean (coding)
secara intensif untuk mewujudkan fungsionalitas perangkat lunak. Pembuatan kode
program untuk aplikasi CBT ini dibangun menggunakan ekosistem JavaScript modern
berbasis React.js dan Tailwind CSS untuk Menyusun antarmuka yang responsif dan estetik.
Di sisi penata layanan belakang dan basis data (backend & database), penulis
mengintegrasikan layanan Firebase Client SDK yang meliputi Firebase Authentication
untuk gerbang masuk anonim, serta Cloud Firestore sebagai basis data dokumen real-time
yang merespons aktivitas siswa secara instan. Seluruh penulisan kode program dilakukan
dengan bantuan teks editor Visual Studio Code.
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4. Pengujian (Sprint Review & Testing)

Untuk memastikan keandalan sistem dan mendeteksi adanya bug sebelum diserahkan
kepada pengguna, penulis melakukan pengujian fungsional secara menyeluruh
menggunakan metode Black-Box Testing. Pengujian ini difokuskan pada validasi
fungsionalitas krusial seperti akurasi sensor kecurangan (gembok Alt+Tab, deteksi blur
layar, deteksi tombol Escape/F12), mekanisme otomatisasi popup kumpul ujian, efektivitas
fitur "Baca Semua" pada radar keamanan pengawas, serta fungsionalitas tombol enkripsi
identitas Superadmin. Hasil pengujian digunakan sebagai umpan balik untuk melakukan
perbaikan kode program agar aplikasi bebas dari crash layar putih (white screen).

5. Pendukung (Support) atau Pemeliharaan (Maintenance)

Tahap akhir dari metode ini adalah mendukung implementasi program di lingkungan
sekolah dan melakukan pemeliharaan secara berkala. Pemeliharaan mencakup evaluasi
berkala terhadap kuota harian Cloud Firestore Reads/Writes guna menghindari
pemblokiran akses, serta perbaikan atas error tak terduga yang timbul saat aplikasi
diakses secara massal oleh gawai siswa. Selain itu, tahap support ini diimplementasikan
melalui fitur "Mode Darurat" dan "Mode Pengembangan" yang dapat diaktifkan oleh
Superadmin via dasbor pengawas, sehingga pemeliharaan unit sistem dapat berjalan
terisolasi tanpa mengganggu jalannya portal utama.

3. HASIL DAN PEMBAHASAN

Implementasi dari tahapan metode Agile Software Development yang telah dipaparkan
pada sub-bab sebelumnya dijabarkan ke dalam bentuk dokumentasi teknis dan
perancangan visual sistem CBT berbasis React.js pada SMP Al-Ishlah Cintarajasa. Tahapan
ini menggambarkan bagaimana alur data, rancangan antarmuka, hingga hasil eksekusi
pengujian diimplementasikan secara nyata pada sistem.

Analisis Kebutuhan Sistem (Product Backlog)

Berdasarkan hasil observasi pada SMP Al-Ishlah Cintaraja, analisis kebutuhan sistem
dikelompokkan ke dalam daftar fungsionalitas utama yang harus dimiliki oleh perangkat
lunak. Kebutuhan ini diwujudkan ke dalam bentuk pemetaan hak akses pengguna sebagai
berikut:

a. Kebutuhan Hak Akses Siswa

Sistem wajib menyediakan Captcha lokal untuk validasi login, menampilkan hitung
mundur waktu ujian secara dinamis, mengunci ujian otomatis jika melanggar batas
Alt+Tab sebanyak 3 kali, dan melakukan silent backup ke server demi mengamankan
jawaban dari risiko putus sinyal.

b. Kebutuhan Hak Akses Guru

Sistem harus mampu mengekstrak file Word (.docx) beserta gambarnya secara
langsung untuk pembuatan soal massal, memisahkan manajemen sesi ujian hingga 3
kelompok (Sesi 1, Sesi 2, Susulan), dan melakukan pemeriksaan esai manual serta
pencetakan rekap nilai PDF.

c. Kebutuhan Hak Akses Pengawas

Sistem harus menyajikan dasbor monitoring siswa aktif yang sedang ujian, memiliki
panel kendali mode darurat/maintenance pop-up, serta menampilkan radar peringatan
kecurangan yang dapat di-scroll dengan tombol akselerasi "Baca Semua".

Arsitektur data aplikasi CBT menggunakan basis data NoSQL Google Cloud Firestore
Database (Firebase.google) sebagai media penyimpanan data ujian, pengguna, riwayat,
dan log keamanan secara terpusat. Berbeda dengan basisdata relasional konvensional
yang kaku, Cloud Firestore menyimpan data dalam struktur koleksi (Collections) dan
dokumen (Documents) berbasis JSON (JavaScript Object Notation). Pendekatan ini
menawarkan fleksibilitas skema yang tinggi serta kecepatan replikasi data real-time yang
sangat krusial untuk fitur Live Monitoring.
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Guna memetakan interaksi fungsional sistem dan rancangan antarmuka secara
terstandarisasi, penulis menggunakan permodelan UML (Unified Modeling Language) yang
terdiri atas Use Case Diagram, Activity Diagram, dan Sequence Diagram sebagai berikut:

Use Case Diagram digunakan untuk menggambarkan pemetaan hubungan antara aktor
(pengguna) dengan fungsionalitas utama yang disediakan oleh aplikasi CBT NGE-GAS.
Sistem ini melibatkan tiga aktor utama dengan hak akses yang terisolasi secara ketat demi
menjaga integritas ujian.

a. Aktor Siswa: Mengakses portal untuk mengerjakan ujian aktif harian, melakukan
pengisian Captcha lokal, mendapatkan konfirmasi gembok auto-popup, dan memicu fungsi
silent sync jawaban.

b. Aktor Guru: Mengelola materi bank soal, mengimpor berkas Word (.docx) masal,
membagi jadwal ke dalam maksimal 3 sesi ujian, serta melakukan penilaian esai secara
manual.

c. Aktor Pengawas/SUPERADMIN: Memantau aktivitas ujian secara langsung via Live
Monitoring, mengelola gembok akses token reset, membersihkan log kecurangan lewat
tombol "Baca Semua", serta memiliki hak eksklusif mengunci visualisasi data akun inti
(Superadmin tracking protection).

USECASE DIAGRAM SISTEM UJIAN GASPOL
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Gambar 2. UseCase Diagram Alur Bisnis Process Sistem CBT berbasis React.js pada SMP
Al-Ishlah Cintarajasa
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Alur bisnis pelaksanaan ujian pada sistem CBT berbasis React.js pada SMP Al-Ishlah
Cintarajasa digambarkan melalui Activity Diagram pada Gambar 2, yang memodelkan
proses krusial berupa deteksi kecurangan ketika siswa kehilangan fokus layar
(blur/Alt+Tab) pada portal pengerjaan soal. Proses ini berjalan otomatis di latar belakang
perangkat siswa: ketika status visibilitas halaman mendeteksi perpindahan tab atau
aplikasi, sistem langsung menghitung akumulasi pelanggaran (warnings) dan mengirimkan
dokumen kejadian baru ke koleksi notifications pada Cloud Firestore secara asinkronus
tanpa mengganggu timer utama ujian siswa.

Activity Diagram Bisnis

Gambar 3. Activity Diagram Alur Bisnis Process Sistem CBT berbasis React.js pada SMP
Al-Ishlah Cintarajasa

PK  :Primary Key
FK  :Foreign Key
1 Satu fone)
M :Banyak (many)

Gambar 4. Entity Relation Diagram Sistem CBT berbasis React.js pada SMP Al-Ishlah
Cintarajasa

Copyright © 2026, Afriza Ikhsan Muzaki,Rima Nursyifa,Thomas
Aninditya Widianto, Verra Sofica. 547



https://ejournal.techcart-press.com/index.php/chain
https://doi.org/10.58602/chain.v4i4.363

CHAIN: Journal of Computer Technology, Computer Engineering and
Informatics

Website : https://ejournal.techcart-press.com/index.php/chain

E-ISSN 2964-2485

P-ISSN 2964-2450

Volume 4, Number 4, October 2026

DOI : https://doi.org/10.58602/chain.v4i4.363

Component Diagram - Sistem Ujian Online

Sistem Ujian Online
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e Oata Pengana
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o Aarm, Token Reset, &

T ~
~ Ujan Onine Database -~j

Gambar 5. Component Diagram Sistem CBT berbasis React.js pada SMP Al-Ishlah
Cintarajasa

Component Diagram Sistem Ujian Online menggambarkan arsitektur sistem yang
dirancang untuk mendukung pelaksanaan ujian berbasis komputer secara efektif, aman,
dan terintegrasi. Sistem ini melibatkan tiga aktor utama, yaitu guru, pengawas atau
superadmin, dan siswa, yang masing-masing memiliki peran dan hak akses berbeda sesuai
dengan kebutuhan proses ujian. Seluruh pengguna yang akan mengakses sistem
diwajibkan melewati proses autentikasi melalui komponen Authentication yang
menyediakan fitur login dan captcha. Komponen ini berfungsi untuk memastikan bahwa
hanya pengguna yang memiliki hak akses yang dapat masuk dan menggunakan layanan
sistem.

Setelah berhasil masuk ke dalam sistem, guru dapat memanfaatkan Question Bank
Component untuk mengelola kumpulan soal yang akan digunakan dalam ujian. Pada
komponen ini, guru dapat menambahkan, mengubah, maupun mengimpor soal secara
massal sehingga proses pengelolaan soal menjadi lebih efisien. Soal-soal yang tersimpan
kemudian digunakan oleh Exam Management Component untuk mengatur pelaksanaan
ujian, termasuk menentukan soal yang akan digunakan dan menyusun jadwal pelaksanaan
ujian sesuai kebutuhan sekolah.

Secara keseluruhan, Component Diagram Sistem Ujian Online menunjukkan
bagaimana setiap komponen saling berinteraksi untuk membentuk sebuah sistem ujian
yang terintegrasi. Mulai dari proses autentikasi pengguna, pengelolaan soal, pelaksanaan
ujian, pengawasan, pencegahan kecurangan, hingga penilaian dan pelaporan hasil ujian,
seluruh proses didukung oleh mekanisme penyimpanan data yang terpusat.

Pengujian sistem dilakukan secara intensif menggunakan metode Black-Box Testing
untuk memvalidasi fungsionalitas antarmuka terhadap skenario penggunaan oleh tiga
kategori pengguna, yaitu Pengawas, Guru, dan Siswa. Fokus utama pengujian ditujukan
pada validasi performa fitur keamanan yang telah ditanamkan ke dalam sistem, meliputi
autentikasi berbasis peran, mekanisme Kiosk Mode, deteksi kecurangan (Alt+Tab dan
kehilangan fokus layar), radar keamanan pada dasbor pengawas, hingga mekanisme force
submit ujian. Ringkasan hasil pengujian ditampilkan pada Tabel 1.
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Tabel 1. Ringkasan Hasil Black-Box Testing Sistem CBT berbasis React.js pada SMP Al-
Ishlah Cintarajasa

Kategori .. Jumlah
Pengguna Fokus Pengujian Skenario
Pengawas Autentikasi, deteksi 6 6 0 100%

kecurangan, radar

keamanan, proteksi

Superadmin, force

submit

Guru Autentikasi, 4 4 0 100%
pembuatan ujian,
rekap nilai, radar
keamanan
Siswa Autentikasi, 4 4 0 100%
pengerjaan ujian,
penguncian sesi,
pelaporan status

Berhasil Gagal Persentase

Total - 14 14 0 100%

Hasil pengujian pada Tabel 1 menunjukkan bahwa seluruh 14 skenario pengujian yang
melibatkan Pengawas, Guru, dan Siswa berhasil dijalankan sesuai dengan fungsi yang
telah ditetapkan. Pengujian pada kategori Pengawas terdiri atas 6 skenario, sedangkan
kategori Guru dan Siswa masing-masing terdiri atas 4 skenario. Dari keseluruhan skenario
tersebut tidak ditemukan kegagalan fungsi, sehingga diperoleh tingkat keberhasilan
pengujian sebesar 100% (14 dari 14 skenario). Hasil tersebut menunjukkan bahwa Tingkat
keberhasilan tersebut dipengaruhi oleh kesesuaian antara kebutuhan fungsional yang telah
diidentifikasi pada tahap analisis dengan fungsi yang diimplementasikan pada sistem. Pada
sisi Pengawas, mekanisme autentikasi, deteksi indikasi kecurangan, radar keamanan,
proteksi Superadmin, dan force submit dapat dijalankan sesuai skenario karena sistem
menyediakan fungsi pengawasan dan pengendalian ujian secara terintegrasi. Pada sisi
Guru, fungsi pembuatan ujian, pengelolaan soal, dan rekapitulasi nilai dapat dijalankan
sesuai kebutuhan pengelolaan ujian, sedangkan pada sisi Siswa fungsi autentikasi,
pengerjaan ujian, penguncian sesi, dan pelaporan status dapat berjalan sesuai alur yang
dirancang. Dengan demikian, tingkat keberhasilan 100% menunjukkan bahwa fungsi yang
diuji telah memenuhi skenario fungsional yang ditetapkan, namun hasil tersebut belum
dapat diartikan bahwa sistem mampu menghilangkan seluruh bentuk kecurangan dalam
pelaksanaan ujian.

Pada aspek keamanan ujian, keberhasilan mekanisme Kiosk Mode dan Focus Loss
Detection dipengaruhi oleh kemampuan sistem dalam menangkap perubahan kondisi
halaman ujian ketika siswa kehilangan fokus layar. Ketika siswa berpindah tab atau
meminimalkan jendela, perubahan status fokus dapat dikenali oleh sistem dan dicatat
sebagai indikasi pelanggaran sehingga informasi tersebut dapat diteruskan kepada
pengawas melalui mekanisme monitoring. Pendekatan ini memberikan fungsi pengawasan
yang lebih terukur dibandingkan pengawasan yang hanya bergantung pada observasi
langsung, karena setiap kejadian dapat dicatat sebagai log dan digunakan sebagai dasar
bagi pengawas untuk melakukan tindakan lebih lanjut. Hasil tersebut sejalan dengan
penelitian terdahulu yang membahas penggunaan Kiosk Mode sebagai mekanisme
pembatasan aktivitas pengguna dalam pelaksanaan CBT [6] serta penggunaan exam
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browser sebagai pendekatan keamanan untuk mengurangi peluang kecurangan selama
ujian [7] Namun, implementasi pada penelitian ini menggabungkan mekanisme
pembatasan dan deteksi kehilangan fokus dengan pencatatan kejadian keamanan serta
Live Monitoring, sehingga indikasi pelanggaran tidak hanya dideteksi pada sisi perangkat
siswa tetapi juga dapat menjadi informasi bagi pengawas selama ujian berlangsung.
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Gambar 6. Dasbor Live Monitoring Pengawéé (Deteksi Kecurangan Real-Time)

Gambar 6 menunjukkan tampilan dasbor Live Monitoring yang digunakan oleh Pengawas
untuk memantau aktivitas ujian secara real-time. Dasbor menampilkan informasi
pelaksanaan ujian dan status aktivitas peserta sehingga Pengawas dapat memperoleh
informasi mengenai kondisi ujian yang sedang berlangsung. Informasi tersebut
mendukung proses pemantauan karena kejadian yang terdeteksi oleh sistem dapat
ditampilkan pada sisi Pengawas sebagai dasar untuk melakukan pemeriksaan dan tindakan
terhadap indikasi pelanggaran selama ujian.

2 o ni B o [ m o @ @ relc
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layar ujian
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Gambar 7. Halaman Peringatan Kecurangan Ujian pada Portal Siswa
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Gambar 7 menunjukkan halaman peringatan kecurangan yang ditampilkan pada portal
siswa ketika sistem mendeteksi adanya kehilangan fokus selama ujian. Peringatan
tersebut berfungsi memberikan informasi secara langsung kepada siswa bahwa aktivitas
yang dilakukan teridentifikasi sebagai pelanggaran, sehingga siswa memperoleh
kesempatan untuk kembali fokus pada halaman ujian. Mekanisme peringatan ini menjadi
bagian dari pendekatan pencegahan karena sistem tidak hanya mencatat kejadian untuk
dipantau oleh Pengawas, tetapi juga memberikan umpan balik langsung kepada siswa
selama proses ujian berlangsung.Pengawas, tetapi juga memberikan umpan balik
langsung kepada siswa selama proses u brIansun.
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Gambar 8. Halaman Cetak Rekap Nilai (PDF) pada Portal Guru
Gambar 8 menunjukkan halaman Portal Guru yang menyediakan akses terhadap
pengelolaan dan pemantauan hasil ujian, termasuk fitur rekapitulasi nilai. Tampilan ini
mendukung Guru dalam mengelola hasil evaluasi secara terpusat sehingga informasi nilai
dapat digunakan untuk proses pemeriksaan dan pelaporan hasil ujian. Keberadaan fungsi
rekap nilai melengkapi alur sistem dari pembuatan soal, pelaksanaan ujian, hingga
pengelolaan hasil evaluasi pada sisi Guru.

Portal Siswa

€]

PTIAN
FATHURAHMAN

Semangat Ujian,

SEPTIAN FATHURAHMAN:!

Tidak ada tanggungan!

Gerakan Anak Shsipst Pantary Obeng). Al s Reserved.

Gambar 9. Halaman Dashboard Ujian Tersedia pada Portal Siswa

Gambar 9 menunjukkan halaman dashboard pada Portal Siswa yang menyediakan
informasi mengenai ujian yang tersedia untuk dikerjakan. Tampilan tersebut menjadi titik
akses bagi siswa untuk memilih dan mengikuti ujian sesuai sesi yang telah ditentukan.
Keberadaan dashboard ini mendukung alur pelaksanaan ujian dari sisi siswa, mulai dari
autentikasi hingga akses terhadap ujian yang tersedia, sehingga proses pengerjaan dapat
dilakukan sesuai hak akses dan jadwal yang ditetapkan oleh sistem.
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4. KESIMPULAN

Berdasarkan hasil analisis, perancangan, dan pengujian pada pengembangan sistem
CBT di SMP Al-Ishlah Cintaraja, dapat disimpulkan bahwa penambahan fitur pengawasan
layar berupa Kiosk Mode dan Focus Loss Detection yang berjalan pada sisi antarmuka klien
mampu mengatasi masalah ketiadaan mekanisme pemantauan aktivitas siswa selama
ujian daring berlangsung. Integrasi Cloud Firestore Database [13] memungkinkan
pengawas memantau aktivitas ujian dan menerima log alarm keamanan secara real-time
melalui dasbor Live Monitoring, sehingga setiap indikasi pelanggaran dapat segera
ditindaklanjuti, termasuk penutupan sesi secara paksa (force submit). Selain itu,
penggunaan framework React.js pada sisi front-end memberikan antarmuka yang
responsif di berbagai perangkat serta menjaga stabilitas sistem meskipun menangani
traffic data yang tinggi secara serentak.

Beberapa saran diajukan untuk mendukung keberhasilan implementasi dan
pengembangan sistem ke arah yang lebih baik, antara lain: standarisasi perangkat siswa
agar menggunakan peramban web modern yang mendukung penuh JavaScript dan
Fullscreen API, pelatihan penggunaan dasbor bagi guru dan pengawas, evaluasi berkala
terhadap kuota reads/writes Firebase, serta pengembangan lanjutan berupa integrasi Al
webcam proctoring [14], [15]variasi tipe soal yang lebih interaktif, dan kemungkinan
pengembangan aplikasi ke bentuk mobile native pada penelitian selanjutnya.
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