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Abstrak: Perkembangan aplikasi web yang semakin pesat meningkatkan risiko
serangan siber terhadap layanan berbasis internet, sementara Web Application
Firewall (WAF) berbasis rule-based seperti ModSecurity masih memiliki
keterbatasan dalam mengenali variasi pola serangan baru serta menghasilkan
bias pada data tidak seimbang. Penelitian ini bertujuan untuk
mengklasifikasikan traffic web dari log ModSecurity menggunakan pendekatan
machine learning berbasis Support Vector Machine (SVM) yang dikombinasikan
dengan TF-IDF dan penanganan data tidak seimbang menggunakan SMOTE.
Dataset penelitian terdiri dari 3467 data traffic web dengan empat kelas, yaitu
SQL Injection (SQLi), Normal, Local File Inclusion (LFI), dan Remote Code
Execution (RCE). Metode penelitian meliputi preprocessing, labeling, feature
extraction TF-IDF, SMOTE, train-test split, pemodelan SVM, dan evaluasi
menggunakan confusion matrix serta metrik accuracy, precision, recall, dan F1-
score. Hasil pengujian menunjukkan model SVM memperoleh accuracy sebesar
98,12% dengan performa sangat baik pada kelas mayoritas, namun masih
terdapat variasi pada kelas dengan jumlah data kecil. Hasil sebelum SMOTE
menunjukkan ketidakseimbangan data yang signifikan, yaitu SQL/ (1889),
Normal (839), LFI (38), dan RCE (7), sedangkan setelah SMOTE seluruh kelas
pada data training menjadi seimbang masing-masing sebanyak 1889 data.
Hasil penelitian ini menunjukkan bahwa kombinasi SVM dan SMOTE efektif
dalam meningkatkan kemampuan deteksi serangan web berbasis log WAF,
serta berpotensi menjadi solusi alternatif dalam sistem keamanan web yang
lebih adaptif.

Kata Kunci: Web Application Firewall; ModSecurity; Support Vector Machine;
SMOTE; Intrusion Detection System

Abstract: The rapid growth of web applications has increased cybersecurity
threats against internet-based services, while rule-based Web Application
Firewalls (WAF) such as ModSecurity still have limitations in recognizing
variations of new attack patterns and tend to produce bias when handling
imbalanced data. This study aims to classify web traffic from ModSecurity logs
using a machine learning approach based on Support Vector Machine (SVM),
combined with TF-IDF feature extraction and SMOTE for handling class
imbalance. The dataset consists of 3,467 web traffic records with four classes,
namely SQL Injection (SQLi), Normal, Local File Inclusion (LFI), and Remote
Code Execution (RCE). The research methodology includes preprocessing,
labeling, TF-IDF feature extraction, SMOTE, train-test split, SVM modeling, and
evaluation using a confusion matrix along with accuracy, precision, recall, and
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F1-score metrics. The experimental results show that the SVM model achieves
an accuracy of 98.12%, with excellent performance on majority classes,
although some variations are observed in minority classes. Before applying
SMOTE, the dataset was highly imbalanced, consisting of SQLi (1,889), Normal
(839), LFI (38), and RCE (7), whereas after SMOTE, all classes in the training
set were balanced to 1,889 samples each. The findings indicate that the
combination of SVM and SMOTE effectively improves web attack detection
based on WAF logs and can serve as a promising alternative for more adaptive
web security systems.

Keywords: Web Application Firewall; ModSecurity; Support Vector Machine;
SMOTE; Intrusion Detection System

1. PENDAHULUAN

Perkembangan aplikasi web yang pesat di era transformasi digital menyebabkan
meningkatnya ancaman keamanan siber terhadap layanan berbasis web. Berbagai jenis
serangan seperti SQL Injection, Cross-Site Scripting (XSS), Remote Code Execution (RCE),
dan aktivitas bot berbahaya masih menjadi ancaman utama yang dapat mengganggu
keamanan aplikasi web. Selain itu, kasus web defacement dan pencurian data (data
breach) menunjukkan bahwa aplikasi web menjadi salah satu target utama eksploitasi
keamanan oleh pihak tidak bertanggung jawab. Kondisi tersebut menyebabkan kebutuhan
terhadap proses deteksi dan analisis serangan web menjadi semakin penting untuk
menjaga keamanan sistem dan data pengguna.

Salah satu mekanisme keamanan yang umum digunakan untuk melindungi aplikasi web
adalah Web Application Firewall (WAF), seperti ModSecurity[1]. ModSecurity bekerja
dengan cara memonitor, memfilter, dan mencatat aktivitas request HTTP berdasarkan
aturan (rule-based detection) yang telah ditentukan sebelumnya[2]. Melalui mekanisme
tersebut, ModSecurity mampu menghasilkan audit log yang berisi informasi aktivitas
request, payload, header HTTP, serta indikasi serangan yang terdeteksi pada aplikasi web.
Audit log tersebut dapat dimanfaatkan sebagai sumber informasi untuk melakukan analisis
pola serangan web.

Meskipun pendekatan rule-based pada WAF efektif dalam mendeteksi pola serangan
yang telah dikenal, metode ini masih memiliki beberapa keterbatasan. Sistem sangat
bergantung pada signature dan aturan yang telah tersedia sehingga kurang adaptif
terhadap variasi payload maupun pola serangan baru yang terus berkembang. Selain itu,
konfigurasi rule yang terlalu ketat dapat menyebabkan false positive, sedangkan rule yang
terlalu longgar berpotensi menghasilkan false negative[3]. Keterbatasan tersebut
menunjukkan bahwa pendekatan rule-based saja belum cukup untuk mendukung proses
analisis serangan web secara optimal, sehingga diperlukan pendekatan tambahan yang
mampu melakukan identifikasi pola serangan berdasarkan karakteristik data /og keamanan
web[4].

Salah satu pendekatan yang dapat digunakan adalah penerapan machine learning untuk
melakukan klasifikasi terhadap audit log keamanan web. Dalam penelitian ini, metode
Support Vector Machine (SVM) dipilih karena memiliki kemampuan yang baik dalam
menangani data teks berdimensi tinggi hasil ekstraksi fitur menggunakan metode Term
Frequency-Inverse Document Frequency (TF-IDF)[5]. Selain itu, SVM dikenal efektif dalam
proses klasifikasi teks karena mampu membentuk hyperplane optimal untuk memisahkan
kategori data normal dan serangan. Dibandingkan beberapa metode klasifikasi lain seperti
Naive Bayes dan Decision Tree, SVM memiliki kemampuan generalisasi yang baik pada
dataset berbasis teks dengan jumlah fitur yang besar dan mampu memberikan performa
klasifikasi yang stabil[6].

Beberapa penelitian sebelumnya telah menerapkan machine learning untuk mendeteksi
serangan jaringan maupun keamanan web. Namun, sebagian besar penelitian masih
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menggunakan dataset publik atau data simulasi sehingga belum sepenuhnya
merepresentasikan kondisi log keamanan pada lingkungan nyata[3]. Selain itu, penelitian
sebelumnya umumnya lebih berfokus pada analisis traffic jaringan secara umum dan
belum secara khusus memanfaatkan audit log ModSecurity sebagai sumber data utama
dalam proses deteksi serangan web[7]. Oleh karena itu, diperlukan penelitian yang
memanfaatkan audit log nyata dari Web Application Firewall untuk mendukung proses
analisis dan klasifikasi serangan web yang lebih relevan terhadap kondisi aktual.

Kebaruan pada penelitian ini terletak pada penggunaan audit log ModSecurity sebagai
sumber data utama untuk proses deteksi serangan web menggunakan metode Support
Vector Machine (SVM)[8]. Penelitian ini berfokus pada analisis audit log hasil deteksi
ModSecurity melalui tahapan parsing /log JSON, preprocessing data, ekstraksi fitur
menggunakan TF-IDF, serta proses klasifikasi untuk mengidentifikasi pola request normal
dan serangan berdasarkan karakteristik request HTTP.

Penelitian ini memberikan kontribusi berupa pendekatan deteksi serangan web berbasis
machine learning menggunakan audit log ModSecurity sebagai dataset keamanan nyata.
Penelitian ini juga menunjukkan bahwa metode Support Vector Machine (SVM) dapat
digunakan untuk membantu proses analisis audit log keamanan web dalam
mengidentifikasi pola serangan berdasarkan karakteristik request HTTP secara lebih
terstruktur dan adaptif dibandingkan pendekatan rule-based konvensional.

2. METODE PENELITIAN

Penelitian ini menerapkan pendekatan kuantitatif dengan metode
eksperimen untuk mengevaluasi kemampuan algoritma machine learning dalam
mengklasifikasikan traffic web ke dalam kategori normal dan serangan. Tahapan penelitian
meliputi proses pengumpulan data, preprocessing, labeling, feature engineering,
pemodelan, hingga evaluasi model[9]. Seluruh rangkaian tahapan tersebut dirancang
untuk menghasilkan model yang mampu melakukan klasifikasi otomatis terhadap data
audit log, sekaligus meminimalisir ketergantungan pada teknik pencocokan pola tradisional

yang bersifat statis [10]. Alur penelitian secara umum ditunjukkan sebagai berikut:
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payload
equest_line
user_agent
status

ModSecurity Log

(JSOM) SQLi / XS5 / Normal

v

h 4

h 4

Parsing & Cleaning TF-IDF Vectorizer

h 4

Machine Learning
Evaluation € Modeling <
(SWM)

Train-Test Split
80:20

Feature
Combination

Label Encoding [«

F Y

Gambar 1: Alur penelitian

Data Collection

Tahap awal penelitian dimulai dengan pengumpulan data /og dari ModSecurity yang
tersimpan dalam format JSON. Data log ini berisi informasi aktivitas traffic web, request
HTTP, response server, payload request, serta hasil deteksi serangan dari OWASP Core
Rule Set (CRS)[11]. Dataset yang digunakan berasal dari traffic aktual pada web server
sehingga mampu merepresentasikan kondisi serangan yang nyata sejumlah 3467 record
aktivitas traffic web.

Preprocessing

Pada tahap ini dilakukan proses parsing untuk mengekstraksi informasi penting dari
struktur JSON ModSecurity. Selain itu dilakukan proses cleaning untuk membersihkan data
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yang tidak lengkap, duplikat, maupun data yang tidak relevan agar dataset lebih siap
digunakan pada proses machine learning[12].

Feature Extraction

Tahap feature extraction bertujuan mengambil atribut-atribut penting dari /og yang
memiliki keterkaitan dengan pola serangan web. Beberapa fitur yang digunakan antara
lain payload request, request line, user-agent, status code, dan content-length[13]. Fitur-
fitur tersebut digunakan sebagai representasi karakteristik traffic web.

Labeling

Pada tahap ini data diberikan label secara otomatis berdasarkan pesan deteksi yang
dihasilkan oleh ModSecurity. Traffic yang mengandung indikasi serangan seperti SQL
Injection atau XSS diberi label attack, sedangkan traffic tanpa indikasi serangan diberi
label normal. Proses /abeling dilakukan untuk membentuk dataset klasifikasi supervised
learning[14].

Feature Engineering Extraction

Feature engineering dilakukan dengan mengubah data berbentuk teks menjadi
representasi numerik yang dapat diproses oleh algoritma machine learning[15]. Pada
penelitian ini, metode TF-IDF (Term Frequency-Inverse Document Frequency) digunakan
untuk memberikan bobot pada kata-kata yang terdapat pada payload request, request
line, dan user-agent sehingga model dapat mengenali karakteristik pola serangan dengan
lebih baik.

Feature Combination

Tahap ini bertujuan menggabungkan fitur teks hasil TF-IDF dengan fitur numerik
seperti status code dan content-length[16]. Penggabungan fitur dilakukan untuk
memberikan informasi yang lebih komprehensif kepada model selama proses
pembelajaran. Adapun perhitungan TF-IDF dapat dinyatakan dengan rumus berikut:

TF(t,d) = anﬁ (1)
IDF(¢) = log (%(t)) (2)
TF IDF(t,d) = TF(t,d)x IDF (t) (3)

Keterangan:
e TF-IDF(t,d): nilai bobot term t pada dokumen d

e TF(t,d): frekuensi kemunculan term pada dokumen
e IDF(t): tingkat kepentingan term terhadap keseluruhan dokumen
e t: term atau kata
e d: dokumen
Label Encoding

Pada tahap label encoding, label kategori seperti SQLi, XSS, dan Normal diubah
menjadi bentuk numerik. Proses ini diperlukan karena algoritma machine learning hanya
dapat memproses data dalam format numerik[17].

Train-Test Split

Selanjutnya, dataset dibagi menjadi data training dan data testing menggunakan
metode stratified split dengan perbandingan 80:20[18]. Data training digunakan dalam
proses pelatihan model machine learning, sedangkan data testing dimanfaatkan untuk
mengevaluasi performa model terhadap data baru yang sebelumnya belum pernah
dipelajari.
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SMOTE Oversampling

Peneliti melakukan SMOTE (Synthetic Minority Over-sampling Technique) untuk
menangani ketidakseimbangan kelas dalam dataset dengan cara menciptakan sampel
sintetis pada kelas minoritas, sehingga model dapat mempelajari karakteristik serangan
secara lebih seimbang [19], [20].

Machine learning Modeling

Pada tahap ini, proses pelatihan model machine learning dilakukan menggunakan
algoritma Support Vector Machine (SVM). Model dilatih untuk mengenali pola traffic normal
maupun traffic serangan berdasarkan fitur-fitur yang telah diekstraksi pada tahap
sebelumnya[21].

Evaluation Model
Tahap evaluasi dilakukan untuk menilai performa model klasifikasi yang telah
dibangun. Proses evaluasi menggunakan beberapa metrik, yaitu accuracy, precision,
recall, Fi1-score, dan confusion matrix[22]. Hasil pengujian tersebut digunakan untuk
mengukur kemampuan model dalam mendeteksi serangan web berdasarkan data /og
ModSecurity.
e Accuracy
Accuracy digunakan untuk mengetahui tingkat ketepatan model dalam melakukan
klasifikasi terhadap seluruh data secara keseluruhan.

Accuracy = ——2T0 (4)
TP+TN+FP+FN
e Precision
Precision digunakan untuk mengukur ketepatan model dalam memprediksi data
serangan.
Precision = —— (5)
TP+FP
e Recall

Recall digunakan untuk mengukur kemampuan model dalam mendeteksi seluruh
data serangan.

TP
TP+FN

Recall =

(6)

e F1-score
F1-score digunakan untuk mengukur keseimbangan antara precision dan recall
dalam proses klasifikasi.

Fl=2x Precision x Recall (7)

Precision x Recall

3. HASIL DAN PEMBAHASAN

Pada bagian ini dijelaskan hasil pengolahan serta analisis data /og ModSecurity
menggunakan metode machine learning untuk mengklasifikasikan traffic web normal dan
serangan SQL Injection. Tahapan penelitian mencakup preprocessing data, feature
engineering berbasis TF-IDF, pelatihan model, serta evaluasi performa menggunakan
accuracy, precision, recall, F1-score, dan confusion matrix guna mengetahui kemampuan
model dalam mendeteksi serangan berdasarkan karakteristik request HTTP pada log
server.
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Data Collection

Pada tahap pengumpulan data (data collection) dalam penelitian ini, peneliti
menerapkan Web Application Firewall (WAF) ModSecurity di perangkat webserver.
Penerapan ini menghasilkan log audit (modsec_audit.log) dalam format JSON. Log tersebut
memuat berbagai informasi penting terkait aktivitas serangan, seperti alamat IP
penyerang, metode permintaan (request method), URI, payload, serta status respons
HTTP yang merepresentasikan aktivitas dari permintaan tersebut.

Peneliti mengambil data berupa file modsec_audit.log, kemudian melakukan proses
analisis deteksi serangan pada aplikasi web seperti yang ditunjukkan pada alur penelitian
Gambar 1. Sementara itu, isi dari file modsec_audit.log yang berformat JSON ditampilkan
pada Gambar 2.

Preprocessing

Pada tahap preprocessing, dilakukan proses parsing terhadap log ModSecurity
untuk mengambil atribut-atribut penting yang akan digunakan dalam proses klasifikasi
data. Hasil parsing menghasilkan beberapa fitur seperti request_line, modsec_message,
country, status, dan content_length.

"response": {
"protocol": "HTTP/1.1",
"status": 403,
"headers": {

"Referrer-Palicy": "no-referrer-when-downgrade”,
"Content-Length": "199",

"Keep-Alive": "timeout=>5, max=100",
"Connection": "Keep-Alive",

"Content-Type": "text/html; charset=is0-8859-1"

},
"body": "<!DOCTYPE HTML PUBLIC \"-//IETF//DTD HTML 2.0//EN\">\n<html> <head>\n<title>403
Forbidden</title>\n</head><body>\n<h1>Forbidden</h1>\n<p>You don't have permission to access

Gambar 2. Data /log ModSecurity

Pada Gambar 2 ditampilkan contoh isi file modsec_audit.log yang digunakan pada
penelitian ini. File log tersebut memiliki format JSON (JavaScript Object Notation), yaitu
format pertukaran data terstruktur yang umum digunakan dalam aplikasi web dan sistem
keamanan jaringan. Format JSON dipilih karena memiliki struktur hierarki yang mudah
dibaca oleh manusia maupun diproses secara otomatis oleh sistem atau program analisis
data.

Tabel 1. Hasil Proses parsing

request_line modsec_message country status content_lengt

h

POST /wp-login.php HTTP/1.1 SQL Injection Attack us 403 86
Detected

POST /wp-login.php HTTP/1.1 SQL Injection Attack us 403 85
Detected

POST /wp-login.php HTTP/1.1 SQL Injection Attack us 403 93
Detected

POST /wp-login.php HTTP/1.1 SQL Injection Attack us 403 91
Detected

GET / HTTP/1.0 400 0

POST /wp-login.php HTTP/1.1 SQL Injection Attack GB 403 86
Detected

POST /wp-login.php HTTP/1.1 SQL Injection Attack GB 403 85
Detected

POST /wp-login.php HTTP/1.1 SQL Injection Attack GB 403 93
Detected
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POST /wp-login.php HTTP/1.1 SQL Injection Attack GB 403 91
Detected
GET /wp-admin/setup- us 403 0

config.php?step=1 HTTP/1.1

Tabel 1 menunjukkan hasil proses parsing terhadap file log ModSecurity yang
sebelumnya masih berbentuk data mentah berformat JSON. Pada tahap ini, informasi
penting dari log diekstraksi dan diubah menjadi data terstruktur berbentuk tabel sehingga
lebih mudah dianalisis dan digunakan pada proses machine learning.

Hasil parsing menghasilkan beberapa fitur utama yang dianggap relevan dalam
proses identifikasi aktivitas normal maupun serangan pada aplikasi web. Fitur tersebut
meliputi request_line, modsec_message, country, status, dan content_length.

Feature Engineering Extraction

Tahap feature engineering dilakukan untuk mengekstraksi fitur penting dari data
log hasil parsing agar dapat digunakan dalam proses klasifikasi machine learning.
Beberapa fitur numerik dan biner dibentuk berdasarkan karakteristik payload dan pola
serangan pada request HTTP.
Fitur yang digunakan meliputi payload_length, special_char_count, slash_count, dan
dot_count untuk merepresentasikan karakteristik payload. Selain itu, dilakukan deteksi
keyword serangan menggunakan fitur has_sql_keyword, has_rce_keyword, dan
has_xss_keyword untuk mengidentifikasi indikasi serangan SQL Injection, Remote Code
Execution (RCE), dan Cross-Site Scripting (XSS).
Hasil feature engineering digunakan sebagai input pada tahap vectorization dan pelatihan
model machine learning. Hasil feature engineering ditunjukkan pada Tabel 2 berikut.

Tabel 2. Feature Engineering Extraction

N payload_ special_cha slash_c dot_c has_sql_k has_rce_k has_xss_k
o length r_count ount ount eyword eyword eyword
0 86 9 0 0 1 0 0

1 85 9 0 0 1 0 0

2 93 9 0 0 1 0 0

3 91 9 0 0 1 0 0

4 0 0 0 0 0 0 0

5 86 9 0 0 1 0 0

6 85 9 0 0 1 0 0

7 93 9 0 0 1 0 0

8 91 9 0 0 1 0 0

9 0 0 0 0 0 0 0

Labeling

Tahap labeling dilakukan untuk mengelompokkan data log ke dalam empat kelas,
yaitu SQL Injection (SQLi), Normal, Local File Inclusion (LFI), dan Remote Code Execution
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(RCE). Hasil labeling menunjukkan distribusi dataset sebagai berikut: SQLi sebanyak 2362
data, Normal sebanyak 1049 data, LFI sebanyak 48 data, dan RCE sebanyak 8 data.

Distribusi data tersebut menunjukkan kondisi yang sangat tidak seimbang
(imbalanced dataset), terutama pada kelas LFI dan RCE yang jumlahnya jauh lebih sedikit
dibanding kelas lainnya. Oleh karena itu, ketidakseimbangan data ini perlu ditangani pada
tahap preprocessing menggunakan teknik SMOTE (Synthetic Minority Over-sampling
Technique) agar model memiliki performa klasifikasi yang lebih optimal dan tidak bias
terhadap kelas mayoritas.

Tabel 3. Labeling

N payload special_ch slash_ dot_c has_sql_ has_rce_ has_xss_ lab
o _length ar_count count ount keyword keyword keyword el
0 86 9 0 0 1 0 0 SQL
i
1 85 9 0 0 1 0 0 SQL
i
2 93 9 0 0 1 0 0 SQL
i
3 91 9 0 0 1 0 0 SQL
i
4 0 0 0 0 0 0 0 Nor
mal
5 86 9 0 0 1 0 0 SQL
i
6 85 9 0 0 1 0 0 SQL
i
7 93 9 0 0 1 0 0 SQL
i
8 91 9 0 0 1 0 0 SQL
i
9 0 0 0 0 0 0 0 Nor
mal

Train-Test Split

Tahap train-test split dilakukan untuk membagi dataset menjadi data Iatih
(training) dan data uji (testing) dengan rasio 80:20. Sebanyak 80% data (2773 sampel)
digunakan untuk pelatihan model, sedangkan 20% data (694 sampel) digunakan untuk
pengujian. Proses pembagian dilakukan menggunakan teknik stratify untuk menjaga
proporsi setiap kelas tetap seimbang pada data training dan testing sesuai distribusi awal
dataset.

SMOTE Oversampling

Berdasarkan distribusi data sebelum penerapan SMOTE, terlihat bahwa dataset
masih sangat tidak seimbang, dengan kelas SQLi sebanyak 1889 data, Normal 839 data,
LFI 38 data, dan RCE hanya 7 data. Ketidakseimbangan ini berpotensi menyebabkan model
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menjadi bias terhadap kelas mayoritas dan kurang mampu mengenali kelas minoritas.
Distribusi data sebelum SMOTE ditunjukkan pada Gambar 3.

Before SMOTE
1889

1750 A

1500 4

1250 1

1000 4

Number of Data

750 4

500 A

250 4

38 7
Normal SQLi LFI RCE

Gambar 3. Sebelum dilakukan SMOTE

Untuk mengatasi masalah tersebut, diterapkan teknik SMOTE (Synthetic Minority
Over-sampling Technique) pada data training. Setelah proses SMOTE, jumlah data pada
setiap kelas menjadi seimbang, yaitu masing-masing sebanyak 1889 data untuk kelas
SQLi, Normal, LFI, dan RCE. Dengan kondisi data yang seimbang, model diharapkan
mampu mempelajari pola setiap kelas secara lebih adil sehingga meningkatkan performa
klasifikasi, sebagaimana ditunjukkan pada Gambar 4.

After SMOTE

1889 1889 1889

1750 A

1500

1250

1000 -

Number of Data

RCE 3 Normal SQLi
Class Label

Gambar 4. Setelah dilakukan SMOTE

Evaluation Machine learning Modeling

Pada tahap pemodelan, algoritma Support Vector Machine (SVM) diterapkan untuk
mengklasifikasikan traffic web berdasarkan fitur hasil ekstraksi TF-IDF vyang
dikombinasikan dengan fitur numerik. Proses pelatihan model dilakukan menggunakan
2773 data training, sedangkan pengujian dilakukan pada 694 data testing untuk
mengevaluasi performa model.
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Berdasarkan hasil pengujian, model SVM memperoleh accuracy sebesar 0.9812 (98.12%).
Hasil classification report menunjukkan bahwa model memiliki performa sangat baik pada
kelas mayoritas, khususnya kelas dengan support terbesar (kelas 3) dengan precision
1.00, recall 0.99, dan F1-score 1.00, serta kelas 1 dengan precision 0.98, recall 0.96, dan
Fl-score 0.97.

=== SWM RESULTS ===
Accuracy: ©.9812680115273775

precision recall f1-score support

a 8.71 1.608 8.83 10

1 @.98 8.96 8.97 21a

2 @.17 1.00 9.29 1

3 1.0 8.99 1.00 473

accuracy 9.98 694
macro avg @.72 ©.99 0.77 694
weighted avg ©.99 .98 0.98 694

Gambar 5. Hasil pengujian model SVM

Confusion Matrix

Berdasarkan hasil confusion matrix SVM, model berhasil mengklasifikasikan
sebagian besar data dengan baik, terutama pada kelas mayoritas yaitu kelas 1 (201 data
benar) dan kelas 3 (469 data benar), meskipun masih terdapat beberapa kesalahan
klasifikasi. Pada kelas 0 seluruh data (10 data) berhasil diklasifikasikan dengan benar,
sedangkan pada kelas 2 hanya 1 data yang terdeteksi dengan benar.

Secara keseluruhan, model SVM memiliki performa yang baik, namun masih kurang
optimal pada kelas dengan jumlah data kecil. Hal ini menunjukkan bahwa
ketidakseimbangan dataset masih mempengaruhi kemampuan model dalam mengenali
kelas minoritas.

SVM Confusion Matrix

0 10 0 0 0
14 4 201 5 0

T

0

L

v

=

=
2 0 0 1 0
3 0 4 0

0 1 2 3
Predicted label

Gambar 6. Confusion Matrix Model SVM
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Exploratory Data Analysis (EDA)

Tahap Exploratory Data Analysis (EDA) dilakukan untuk memahami karakteristik
dataset sebelum proses pemodelan machine learning. Melalui EDA, peneliti dapat melihat
distribusi data, asal traffic berdasarkan negara, serta jenis serangan yang dominan.

Top Negara Asal Traffic

Berdasarkan visualisasi negara asal traffic, diketahui bahwa sebagian besar request
berasal dari negara US, diikuti oleh ID, DE, FR, IN, dan beberapa negara lainnya seperti
SG, FI, VN, dan NL. Tingginya traffic dari beberapa negara menunjukkan bahwa aktivitas
request dan percobaan serangan terhadap web server berasal dari berbagai lokasi
geografis.

Top Negara Asal Traffic

Country

Gambar 7. Top Negara Asal Traffic

Distribusi Jenis Serangan

Hasil visualisasi distribusi jenis serangan menunjukkan bahwa dataset didominasi oleh
SQL Injection (SQLi) dengan jumlah 2362 data, diikuti oleh traffic Normal sebanyak 1049
data. Selain itu, terdapat kelas Local File Inclusion (LFI) sebanyak 48 data dan Remote
Code Execution (RCE) sebanyak 8 data. Kondisi ini menunjukkan bahwa dataset memiliki
ketidakseimbangan yang cukup signifikan antar kelas, terutama pada kelas LFI dan RCE
yang jumlahnya sangat sedikit dibandingkan kelas lainnya.

Distribusi Kelas Traffic Web

20004

1500 1

Jumlah Data

1000 A

500 1

SQLi Normal LFI RCE
Label

Gambar 8. Distribusi Jenis Serangan
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4. KESIMPULAN

Penelitian ini menunjukkan bahwa algoritma Support Vector Machine (SVM) mampu
mengklasifikasikan traffic web dengan baik berdasarkan log ModSecurity, dengan akurasi
sebesar 98,12%. Sebelum penerapan SMOTE, dataset mengalami ketidakseimbangan
signifikan pada kelas SQLi (1889), Normal (839), LFI (38), dan RCE (7). Setelah SMOTE,
seluruh kelas pada data training menjadi seimbang masing-masing sebanyak 1889 data,
sehingga model dapat belajar lebih adil terhadap setiap kelas. Hasil evaluasi menunjukkan
performa sangat baik pada sebagian besar kelas, terutama kelas mayoritas, namun masih
terdapat ketidakstabilan pada kelas dengan jumlah data sangat kecil. Secara keseluruhan,
SVM dengan SMOTE efektif dalam mendeteksi serangan web, meskipun peningkatan pada
kelas minoritas masih diperlukan.
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